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Resumen. La vigilancia y el control de acceso en instituciones piblicas
o privadas son elementos muy importantes para contribuir a la seguridad
de las personas, vehiculos e inmuebles que se encuentren dentro del
area o lugar custodiado. Si tomamos en cuenta que la inseguridad
es uno de los problemas que méas afectan al pais y que en el estado
de Tabasco se ha presentado una tendencia a la alza en los robos y
hurtos a instituciones educativas durante los tdltimos afios, entonces
tiene sentido contribuir en un sistema que apoye a la vigilancia. Este
trabajo propone un sistema de identificacién automaética de vehiculos
empleando aprendizaje profundo y reconocimiento 6ptico de caracteres
para identificar y reconocer los caracteres de las matriculas de vehiculos.
El sistema propuesto cumple ser simple en su implementacién y sus
elementos son econémicos, con el propodsito de ser un modelo replicable
para diferentes dreas o lugares de interés.

Palabras clave: Redes neuronales convolucionales, raspberry pi,
openCV AT Kkit.

Proposal for Vehicle Access Control
Using Deep Learning

Abstract. Abstract. Surveillance and access control in public or private
institutions are key elements to ensuring the security of people, vehicles,
and facilities within a monitored area. Considering that insecurity is
one of the most pressing problems in the country, and that in the state
of Tabasco there has been an upward trend in thefts and burglaries in
educational institutions in recent years, it makes sense to contribute
to a system that supports surveillance efforts. This work proposes an
automatic vehicle identification system using deep learning and optical
character recognition (OCR) to detect and recognize the characters on
vehicle license plates. The proposed system is designed to be simple to
implement and composed of cost-effective components, with the goal of
being a replicable model for different areas or locations of interest.
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1. Introduccién

La inseguridad es un problema social muy presente en México. Todos los dias
se cometen robos, asaltos, hurtos, secuestros, entre otros delitos. Este problema
ha causado una serie de efectos en la sociedad. Segin [28], existen cambios en las
costumbres para salir de casa, para transportarse y pasear, lo cual desincentiva
o limita las actividades sociales y politicas.

La inseguridad en el sector educativo no es la excepcién. De acuerdo a los
datos de las fiscalias estatales y las secretarias de Educacion, entre marzo de
2020 y marzo de 2021 las escuelas de México han sufrido casi 7000 robos [1§].
Por su parte, la Secretaria de Eduacién del estado de Tabasco (SETAB) reporté
en 2021 que se habian registrado un total de 32 robos a escuelas publicas, el
nimero més alto en los tltimos cuatro anos [6].

Con respecto al robo de autos particulares, en [21] se menciona que este delito
tuvo un crecimiento del 40 % de 2015 a 2016 en Tabasco, pasando de 2250 a 3508
casos. De estos 3508 robos, el 75 % se registraron en la regiéon Centro-Chontalpa.
Justamente en esta regién se ubica el Campus Chontalpa de la Universidad
Judrez Auténoma de Tabasco (UJAT). Ademads, se sabe que el robo de autos es
una actividad central en la economia criminal y tiene una relacién intima con
otros delitos como el secuestro.

Por otro lado, durante muchos anos la construccion de un sistema de
reconocimiento de caracteristicas requeria de una cuidadosa ingenieria y vasta
experiencia en el area para poder transformar los datos de su forma a cruda a
una representacion adecuada para los sistemas de aprendizaje automatico. En
cambio, los métodos de aprendizaje profundo son métodos de aprendizaje con
miultiples niveles de representacién. Esta representacion se va transformando
por niveles, desde la forma cruda de los datos hacia niveles superiores cada
vez mas abstractos. Ademads, las capas de caracteristicas significativas se van
aprendiendo de manera automaética sin necesidad de ser disenadas por ingenieros
humanos. Este enfoque es muy 1til, especialmente para descubrir caracteristicas
complicadas o confusas en datos de gran dimensién y ha batido récords en
diferentes campos de la inteligencia artificial [14].

El aprendizaje profundo se basa en redes neuronales artificiales, las cuales
poseen por naturaleza una capacidad de aprendizaje. De acuerdo a [4], los
términos aprendizaje profundo y red neuronal profunda se refieren a una
red neuronal artificial con multiples capas. Ademéas también menciona que el
aprendizaje profundo es considerado una de las herramientas mas poderosas y
populares en la literatura gracias a su capacidad de manejar grandes voliimenes
de datos. El interés en tener capas ocultas més profundas estd empezando a
superar el rendimiento de los métodos clasicos, especialmente en el campo del
reconocimiento de patrones.
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Debido a lo anterior, en este articulo se propone un sistema de identificacion
automaética de vehiculos en tiempo real empleando aprendizaje profundo que
busca mejorar y agilizar la entrada de vehiculos al Campus Chontalpa de la
UJAT. Otro de los objetivos del sistema es el de contribuir a la seguridad
de los vehiculos, del personal de la universidad, estudiantes, trabajadores y
comerciantes, y de las instalaciones en general. Esto mediante la clasificacion e
identificacién automatica de los vehiculos de profesores, estudiantes, y en general,
de los vehiculos que ingresen al campus.

2. Trabajos relacionados

Existen muchas formas de identificar vehiculos de manera automética, ya
sea empleando técnicas de inteligencia artificial o técnicas de otras areas de las
Ciencias de la Computacién [3]. Dentro del estado del arte de la identificacién
automatica de vehiculos, se han utilizado principalmente tres enfoques: uso de
sensores, uso de algoritmos clasicos de vision computacional y uso de aprendizaje
profundo.

Con respecto al uso de sensores, en [9I8] utilizaron redes de sensores con
etiquetas de identificacién de radio frecuencia (RFID, del inglés Radio-Frecuency
Identification) y el protocolo de largo alcance (LoRa, del inglés Long Range)
para la identificacién de vehiculos y la comunicacion con un servidor en
la nube. Ademads, propusieron una arquitectura para una red de sensores
que aborda el problema de monitorear las redes de trafico. Las principales
desventajas de esta propuesta es la adquisicién de dispositivos y la integracién
de diferentes tecnologias. Ademas, el tiempo de vida util de un sensor se ve
afectado por diversos factores como sobrecalentamiento, humedad, desperfecto
por vibraciones, entre otras.

En cuanto a las técnicas clésicas de visién computacional destacan [30/26]2],
en los cuales utilizan el algoritmo HOG (Histogram of oriented gradients) para
describir propiedades representativas del vehiculo, como la apariencia general y
la textura local. También se propone un sistema de identificacién de vehiculos
que tome en cuenta no solo la forma del vehiculo, sino también su matricula. Por
otro lado, también se abordé el problema del monitoreo de las actividades en las
intersecciones de trafico para detectar congestiones y luego predecir el flujo de
vehiculos, lo que ayuda a regular el tréafico.

Finalmente, existe la tendencia de emplear aprendizaje profundo para la
identificacién automdtica de vehiculos. En ese sentido, en [23] se aborda este
problema mediante un sistema dividido en tres partes: deteccién, segmentacion
y reconocimiento de caracteres. La parte de deteccién de los vehiculos puede ser
realizada mediante un modelo de red neuronal existente, modificado o propio. En
[I2UT0I25I29] se utilizan diferentes versiones y modificaciones que mejoran uno
de los modelos de red neuronal més utilizados para la deteccién de vehiculos:
YOLO [22] (del inglés You Only Look Once). También se utilizan herramientas
tecnoldgicas como Raspberry Pi3 y médulos de cdmara Pi NoIR [12]. Algunos
trabajos como [I7124] utilizan la identificacién de vehiculos con objetivos més
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especificos como el monitoreo de las reglas de transito, la vigilancia del robo de
vehiculos o la estimacién dindmica de flujos origen-destino. En estos trabajos se
toman en cuenta distintos aspectos y detalles clave tales como imagenes en color
y escala de grises, la calidad de las imagenes, la velocidad de movimiento de los
vehiculos, la iluminacién, las condiciones climéticas, las variaciones en dngulos,
entre otros. Ademads se presta atencion a las caracteristicas de la placa que varian
segun el estado o pais de origen tales como colores, tamanos, tipos de alfabeto,
diseno de los digitos y caracteres escasos.

Un trabajo muy importante dentro del estado del arte es [27]. En éste se
realiza una revisién de las principales arquitecturas de aprendizaje profundo
utilizadas en la deteccién de vehiculos, destacando principalmente RetinaNet
[15], gracias a su precisién de deteccién bastante alta, que a su vez, es
consecuencia de una funcién de pérdida que puede reducir efectivamente el peso
de las muestras faciles de clasificar y asi centrarse en las muestras dificiles en la
fase de entrenamiento.

Ademas por medio de experimentos comparativos, se encuentra que el valor
de la métrica recall de SSD [16] (del inglés Single Shot MultiBox Detector)
es bajo, y hay una gran tasa de deteccién errénea. Por su parte, YOLOv3 se
comporta de manera contraria, con un valor de recall mas alto y un valor de
precision mas bajo.

Por otro lado, en las pruebas realizadas en escenarios reales, se descubre
que SSD también posee una excelente capacidad de generalizacién ya que la
construccién del modelo es menos propensa al sobreajuste y cumple ser robusto.

3. Descripcién del problema

El Campus Chontalpa de la UJAT se encuentra ubicado en el municipio
de Cunduacan en el estado de Tabasco. Este campus alberga tres divisiones
académicas de la Universidad: la Division Académica de Ciencias Bésicas, la
Divisién Académica de Ciencias y Tecnologias de la Informacién y la Divisién
Académica de Ingenieria y Arquitectura.

Las instalaciones del campus cuentan con varios edificios de diferentes tipos,
entre ellos: aulas de clases, oficinas administrativas, cubiculos para profesores,
centros de investigacion, laboratorios, centros de cémputo, una biblioteca,
salas audiovisuales, papelerias, entre otros. Ademds de estos edificios, que
normalmente son de uso exclusivo de alumnos, profesores y trabajadores, el
campus también cuenta con instalaciones de negocios y dreas comunes como
un Centro de lenguas extranjeras abierto al publico en general, auditorios, una
cancha de pasto sintético, canchas de baloncesto, una cancha de futbol rapido, y
un campo de futbol. También se encuentra ubicado dentro del campus el Centro
de Investigacién de Ciencia y Tecnologia Aplicada de Tabasco (CICTAT). Debido
a lo anterior, y al hecho de que a menudo se realizan eventos de distinta indole
dentro del campus, actualmente se requiere una mayor atencién y control sobre
el acceso de los vehiculos.
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Punto de acceso Gnico

Fig. 1. Vista satelital del acceso al campus.

La cantidad de alumnos que asisten al Campus Chontalpa es de
aproximadamente 8000 entre las diferentes licenciaturas y posgrados de
las tres Divisiones Académicas. La cantidad de profesores e investigadores es de
aproximadamente 600, ademas de los trabajadores de vigilancia, intendencia y
de los comercios dentro del campus es de aproximadamente 500. No es una tarea
simple la identificacion de esta cantidad de vehiculos por solo 2 o 3 personas
encargadas de la vigilancia del portén de acceso al campus. Una persona podria
recordar el color y probablemente hasta el modelo de un conjunto de vehiculos,
pero dificilmente recordard las matriculas.

Es importante mencionar que para el acceso y salida de vehiculos del Campus
Chontalpa de la UJAT se tiene un solo punto, el cual cuenta con un puesto de
control y vigilancia (Figura [l}). En este punto de acceso siempre se mantiene
al menos un trabajador de vigilancia, esto con el fin de llevar el control de
los vehiculos que ingresan al campus. Por otra parte, el hecho de que exista
solamente una entrada, genera como resultado una fila de vehiculos que esperan
pasar por el control del empleado de vigilancia. Esto representa un problema
que empeora durante las horas pico, las cuales representan los horarios en que
el nimero de ingresos de vehiculos es significativamente mayor al resto del dia.
En las horas més concurridas, la fila de vehiculos que se forma en la entrada del
campus llega a invadir la carretera (ver Figura . Esta invasién y obstruccién
ocasiona que el transito del municipio también se vea afectado, ademas de
aumentar el riesgo de accidentes entre los automovilistas.

Debido a lo anterior, la implementacién de un sistema de control de acceso
vehicular es factible, ya que bastard con tener un solo dispositivo de acceso en
este punto para monitorear la entrada y salida de los vehiculos.

4. Materiales y método

4.1. Materiales

Para el desarrollo de nuestra propuesta se requiere el siguiente equipo de
hardware y software:
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Fig. 2. Control de acceso para ingresar al Campus Chontalpa de la UJAT.

Sensor OAK Lite. El kit OpenCV de inteligencia artificial con profundidacﬂ
(OAK-D, del inglés OpenCV Artificial Intelligence Kit with Depth) cuenta
con tres cAmaras integradas que implementan la visién estereoscopica y RGB,
que a su vez estan acopladas a un procesador Intel llamado Myriad X VPU
(del inglés Vision Processing Unit) capaz de ejecutar modelos de aprendizaje
profundo.

Mobilenet SSDv2. Este modelo de red neuronal convolucional, al igual que
la mayorfa de los modelos de redes ligeras, utiliza Mobilenet-v2 como
red troncal. Esta incluye una capa convolucional estandar y 17 mddulos
residuales inversos. Por su parte, cada mddulo residual inverso contiene
una capa convolucional 1x1, una capa convolucional separable Dwise 3x3,
funciones de normalizacién por lotes (BN, del inglés Batch Normalization)
y funcién de activacion Relu6.

TensorFlow Object Detection API. Es una biblioteca de cédigo abierto
para calculo numérico y que usa como forma de programacién grafos de flujo
de datos. El cédigo fue liberado como software libre e incluyé mejoras, como
potenciar el rendimiento gracias al uso de unidades de procesamiento grafico
(GPU, del inglés Graphics Processing Unit) [1]. Ademés, TensorFlow facilita
y acelera la investigacién y la aplicaciéon de modelos de redes neuronales y
otros modelos de aprendizaje automatico. La TensorFlow Object Detection
API sirve para entrenar las tltimas capas de una red neuronal convolucional
(CNN, del inglés Convolutional Neural Network) con capas personalizadas.
Ademis, facilita la construccién, el entrenamiento y el despliegue de modelos
de deteccién de objetos [11].

PaddleOCR versién 2.6.0. Es un conjunto de  herramientas de
reconocimiento 6ptico de caracteres (OCR, del inglés Optical Character

! 'https://docs.luxonis.com/projects/hardware/en/latest/pages/DM9095 . html
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Recognition) multilingiie basadas en el framework PaddlePaddleﬂ (del
inglés PArallel Distributed Deep LEarning) que admite el reconocimiento
de combinaciones de caracteres en diferentes idiomas de forma vertical u
horizontal [31]. El objetivo de PaddleOCR es crear herramientas de OCR
multilinglies y préacticas que ayuden a los usuarios a entrenar mejores
modelos y aplicarlos en la préctica.

Raspberry Pi 3 modelo B. Computadora de placa reducida o placa tnica
(SBC — SingleBoard Computer) de bajo costo [B]. Utiliza un microprocesador
con arquitectura ARM, memoria RAM y tarjeta gréa fica (GPU) en un solo
chip, por tanto se trata de un sistema SoC (System on a Chip, Sistema en
un chip). La Raspberry Pi 3 Modelo B es el primer modelo de la tercera
generacién de Raspberry Pi. Sustituyé a la Raspberry Pi 2 Model B en
febrero de 2016.

OpenVINO. El (Open Visual Inferencing and Neural Network Optimization) E|
de Intel, es un kit de herramientas para desarrollar aplicaciones y soluciones
basadas en el aprendizaje profundo. Entre estas tareas se encuentra la
simulacién de la vision humana, y el reconocimiento automdtico del
habla. Ademds, proporciona un alto rendimiento y diversas opciones de
implementacién, desde computo en dispositivos integrados hasta cémputo
en la nube.

4.2. Método

Para que el sensor identifique matriculas de vehiculos en tiempo real y
reconozca de qué vehiculo se trata, planteamos la siguiente metodologia:

— Recopilar un conjunto de imagenes de entrenamiento. Como primer paso
usaremos el dataset de uso libre “Open Images Dataset V6”E|, el cual contiene
una gran cantidad de matriculas de vehiculos ya etiquetadas.

— Data augmentation. Aplicaremos transformaciones a cada imagen para
exponer al modelo a variaciones de matriculas para asi volverlo més robusto.

— Transfer learning. Entrenar las tultimas capas de Mobilenet SSDv2 con
nuestro conjunto de datos y asi obtener el modelo final que reconozca
matriculas de vehiculos locales.

— Validacién del modelo. Ademéds de monitorear el desempeno con métricas de
validacién durante el entrenamiento, probaremos el modelo con imagenes de
vehiculos y matriculas desconocidas. Con base en estas pruebas, se calcularan
las métricas precision y recall.

— Deployment en el dispositivo OAK Lite. Exportar el modelo de TensorFlow
a DepthAl empleando la plataforma OpenVINO.

2 https://github.com/PaddlePaddle/Paddle0CR.

3 https://docs.openvino.ai/latest/openvino_docs_install_guides_overview.
html

“ https://storage.googleapis.com/openimages/web/visualizer/index.html?
set=train&type=segmentation&r=false&c=/2Fm/,2F01jfm_
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Recopilar dataset
de entrenamiento
Data augmentation

Transfer learning

Validacion del modelo de Validacién del modelo de
deteccion de vehiculos reconocimiento de placas
Deployment en el sensor Deployment en la
OAK-D Raspberry Pl

Fig. 3. Descripcion del método.

— Crear el médulo OCR. Desarrollar el script para convertir la imagen de la
matricula a texto empleando PaddleOCR.

— Crear el servicio web de bitdcora de acceso. Desarrollar el script para
almacenar en una base de datos el nimero de matricula, ademas de la hora
y fecha en que se identificé el vehiculo.

En la Figura (3] se muestran los pasos a seguir durante el desarrollo de
la metodologia.

5. Propuesta

En [7] se menciona que la inteligencia artificial es utilizada en dmbitos
en los que se registran tareas repetitivas, el uso de grandes volimenes de
informacién, riesgo de vida y extrema complejidad en la resolucién de problemas.
Esta tendencia es la motivacion para enfrentar el problema de la identificacion
de vehiculos de manera automética mediante aprendizaje profundo con un
desempeno aceptable.

El desempeno del sistema se analizard mediante las métricas precision y
recall, que son utilizadas principalmente para la evaluacién de métodos de
deteccién de objetos[13]. Estas métricas serdn calculadas tanto para el modelo
de deteccién de matriculas como para el modelo de OCR de la matricula.
La métrica precision indica la habilidad del modelo para identificar solamente
objetos relevantes, es decir, el porcentaje de predicciones positivas correctas [19].
Por su parte, recall mide la capacidad de un modelo para encontrar todos los

Research in Computing Science 151(11), 2022 12 ISSN 1870-4069



Propuesta de control de acceso vehicular empleando aprendizaje profundo

Sensor Raspberry —
—>
OAK Lite Pi 3

1. Identificacién de 2. Reconocimiento de 3. Bitacora
matriculas caracteres ) )
En un servidor se registran las
El sensor OAK Lite captura el videoy ~ En la Raspberry Pi se encuentra el matriculas de los vehiculos,
contiene el modelo de aprendizaje modulo que convierte la imagen de junto con la fecha y hora de
profundo que reconoce matriculas. una matricula a texto. entrada/salida.

Fig. 4. Componentes y esquema de funcionamiento de la propuesta.

casos relevantes, en otras palabras, es el porcentaje de predicciones positivas
correctas de todos los casos reales [20]. A continuacién se puede observar el
calculo de precision y recall:

Procisi p TP TP (1)
recision = P = =
(TP+ FP) Todas las detecciones’
TP TP

Recall = 1 = (TP + FN)  Todos los objetos reales’ (2)

Existen varios tipos de camaras de video con diferentes caracteristicas, todas
cumpliendo la funcién de capturar y extraer informacién visual en tiempo real.
Sin embargo, al utilizar el dispositivo OAK Lite en nuestro sistema, los datos
obtenidos por el dispositivo pasaran directamente al modelo de red neuronal
contenido dentro del mismo dispositivo. Es decir, no es necesario convertir el
video obtenido por alguna camara para poder ejecutar el modelo de deteccién
de la placa del vehiculo y asi reconocer los caracteres mediante PaddleOCR.

El enfoque utilizado en este trabajo impacta en los siguientes rubros:

Computacional. Mediante la eleccion del aprendizaje profundo como enfoque
para modelar el problema.

Social. Mediante el objetivo de procurar la seguridad y el orden entre los
individuos y vehiculos del lugar del proyecto.

Econdémico. Mediante la aportacion de un sistema simple que requiere muy
poca tecnologia y equipo.

El Campus Chontalpa cuenta con cobertura de WiFi en todas sus areas, por
lo que es viable colocar el sensor OAK Lite conectado a una Raspberry Pi para
poder enviar los resultados obtenidos (caracteres de la matricula, fecha y hora
de acceso) a un servidor dentro de la red UJAT. En la Figura @ se muestra un
esquema general del funcionamiento de nuestra propuesta.

El modelo propuesto estard limitado a identificar solo vehiculos, no a sus
pasajeros, esto con el fin de garantizar la privacidad. El sensor OAK Lite estara
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fijo justo en la entrada del campus. Debido a los horarios de trabajo y de clases,
el sistema se entrenara y funcionard durante el dia, con luz solar. Es decir, no
se utilizara ningin tipo de luz artificial.

Finalmente, mediante la combinacion de las bondades del aprendizaje
profundo y del OCR se aborda el problema de la identificacién de vehiculos
con fines de vigilancia y control.

6. Conclusiones

Con la implementaciéon de esta propuesta esperamos obtener beneficios
no solo en seguridad, sino también en la facilidad para el control de
acceso vehicular en el Campus Chontalpa de la UJAT. Se pretende que
la implementacién del sistema sea simple y la adquisicién de materiales sea
accesible econémicamente, de tal manera que pueda ser replicado en diferentes
instituciones, fraccionamientos, carreteras, parques industriales, entre otros.
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