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Resumen. La vigilancia y el control de acceso en instituciones públicas
o privadas son elementos muy importantes para contribuir a la seguridad
de las personas, veh́ıculos e inmuebles que se encuentren dentro del
área o lugar custodiado. Si tomamos en cuenta que la inseguridad
es uno de los problemas que más afectan al páıs y que en el estado
de Tabasco se ha presentado una tendencia a la alza en los robos y
hurtos a instituciones educativas durante los últimos años, entonces
tiene sentido contribuir en un sistema que apoye a la vigilancia. Este
trabajo propone un sistema de identificación automática de veh́ıculos
empleando aprendizaje profundo y reconocimiento óptico de caracteres
para identificar y reconocer los caracteres de las matŕıculas de veh́ıculos.
El sistema propuesto cumple ser simple en su implementación y sus
elementos son económicos, con el propósito de ser un modelo replicable
para diferentes áreas o lugares de interés.

Palabras clave: Redes neuronales convolucionales, raspberry pi,
openCV AI kit.

Proposal for Vehicle Access Control
Using Deep Learning

Abstract. Abstract. Surveillance and access control in public or private
institutions are key elements to ensuring the security of people, vehicles,
and facilities within a monitored area. Considering that insecurity is
one of the most pressing problems in the country, and that in the state
of Tabasco there has been an upward trend in thefts and burglaries in
educational institutions in recent years, it makes sense to contribute
to a system that supports surveillance efforts. This work proposes an
automatic vehicle identification system using deep learning and optical
character recognition (OCR) to detect and recognize the characters on
vehicle license plates. The proposed system is designed to be simple to
implement and composed of cost-effective components, with the goal of
being a replicable model for different areas or locations of interest.
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1. Introducción

La inseguridad es un problema social muy presente en México. Todos los d́ıas
se cometen robos, asaltos, hurtos, secuestros, entre otros delitos. Este problema
ha causado una serie de efectos en la sociedad. Según [28], existen cambios en las
costumbres para salir de casa, para transportarse y pasear, lo cual desincentiva
o limita las actividades sociales y poĺıticas.

La inseguridad en el sector educativo no es la excepción. De acuerdo a los
datos de las fiscaĺıas estatales y las secretaŕıas de Educación, entre marzo de
2020 y marzo de 2021 las escuelas de México han sufrido casi 7000 robos [18].
Por su parte, la Secretaŕıa de Eduación del estado de Tabasco (SETAB) reportó
en 2021 que se hab́ıan registrado un total de 32 robos a escuelas públicas, el
número más alto en los últimos cuatro años [6].

Con respecto al robo de autos particulares, en [21] se menciona que este delito
tuvo un crecimiento del 40% de 2015 a 2016 en Tabasco, pasando de 2250 a 3508
casos. De estos 3508 robos, el 75% se registraron en la región Centro-Chontalpa.
Justamente en esta región se ubica el Campus Chontalpa de la Universidad
Juárez Autónoma de Tabasco (UJAT). Además, se sabe que el robo de autos es
una actividad central en la economı́a criminal y tiene una relación ı́ntima con
otros delitos como el secuestro.

Por otro lado, durante muchos años la construcción de un sistema de
reconocimiento de caracteŕısticas requeŕıa de una cuidadosa ingenieŕıa y vasta
experiencia en el área para poder transformar los datos de su forma a cruda a
una representación adecuada para los sistemas de aprendizaje automático. En
cambio, los métodos de aprendizaje profundo son métodos de aprendizaje con
múltiples niveles de representación. Esta representación se va transformando
por niveles, desde la forma cruda de los datos hacia niveles superiores cada
vez más abstractos. Además, las capas de caracteŕısticas significativas se van
aprendiendo de manera automática sin necesidad de ser diseñadas por ingenieros
humanos. Este enfoque es muy útil, especialmente para descubrir caracteŕısticas
complicadas o confusas en datos de gran dimensión y ha batido récords en
diferentes campos de la inteligencia artificial [14].

El aprendizaje profundo se basa en redes neuronales artificiales, las cuales
poseen por naturaleza una capacidad de aprendizaje. De acuerdo a [4], los
términos aprendizaje profundo y red neuronal profunda se refieren a una
red neuronal artificial con múltiples capas. Además también menciona que el
aprendizaje profundo es considerado una de las herramientas más poderosas y
populares en la literatura gracias a su capacidad de manejar grandes volúmenes
de datos. El interés en tener capas ocultas más profundas está empezando a
superar el rendimiento de los métodos clásicos, especialmente en el campo del
reconocimiento de patrones.
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Debido a lo anterior, en este art́ıculo se propone un sistema de identificación
automática de veh́ıculos en tiempo real empleando aprendizaje profundo que
busca mejorar y agilizar la entrada de veh́ıculos al Campus Chontalpa de la
UJAT. Otro de los objetivos del sistema es el de contribuir a la seguridad
de los veh́ıculos, del personal de la universidad, estudiantes, trabajadores y
comerciantes, y de las instalaciones en general. Esto mediante la clasificación e
identificación automática de los veh́ıculos de profesores, estudiantes, y en general,
de los veh́ıculos que ingresen al campus.

2. Trabajos relacionados

Existen muchas formas de identificar veh́ıculos de manera automática, ya
sea empleando técnicas de inteligencia artificial o técnicas de otras áreas de las
Ciencias de la Computación [3]. Dentro del estado del arte de la identificación
automática de veh́ıculos, se han utilizado principalmente tres enfoques: uso de
sensores, uso de algoritmos clásicos de visión computacional y uso de aprendizaje
profundo.

Con respecto al uso de sensores, en [9,8] utilizaron redes de sensores con
etiquetas de identificación de radio frecuencia (RFID, del inglés Radio-Frecuency
Identification) y el protocolo de largo alcance (LoRa, del inglés Long Range)
para la identificación de veh́ıculos y la comunicación con un servidor en
la nube. Además, propusieron una arquitectura para una red de sensores
que aborda el problema de monitorear las redes de tráfico. Las principales
desventajas de esta propuesta es la adquisición de dispositivos y la integración
de diferentes tecnoloǵıas. Además, el tiempo de vida útil de un sensor se ve
afectado por diversos factores como sobrecalentamiento, humedad, desperfecto
por vibraciones, entre otras.

En cuanto a las técnicas clásicas de visión computacional destacan [30,26,2],
en los cuales utilizan el algoritmo HOG (Histogram of oriented gradients) para
describir propiedades representativas del veh́ıculo, como la apariencia general y
la textura local. También se propone un sistema de identificación de veh́ıculos
que tome en cuenta no solo la forma del veh́ıculo, sino también su matŕıcula. Por
otro lado, también se abordó el problema del monitoreo de las actividades en las
intersecciones de tráfico para detectar congestiones y luego predecir el flujo de
veh́ıculos, lo que ayuda a regular el tráfico.

Finalmente, existe la tendencia de emplear aprendizaje profundo para la
identificación automática de veh́ıculos. En ese sentido, en [23] se aborda este
problema mediante un sistema dividido en tres partes: detección, segmentación
y reconocimiento de caracteres. La parte de detección de los veh́ıculos puede ser
realizada mediante un modelo de red neuronal existente, modificado o propio. En
[12,10,25,29] se utilizan diferentes versiones y modificaciones que mejoran uno
de los modelos de red neuronal más utilizados para la detección de veh́ıculos:
YOLO [22] (del inglés You Only Look Once). También se utilizan herramientas
tecnológicas como Raspberry Pi3 y módulos de cámara Pi NoIR [12]. Algunos
trabajos como [17,24] utilizan la identificación de veh́ıculos con objetivos más
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espećıficos como el monitoreo de las reglas de tránsito, la vigilancia del robo de
veh́ıculos o la estimación dinámica de flujos origen-destino. En estos trabajos se
toman en cuenta distintos aspectos y detalles clave tales como imágenes en color
y escala de grises, la calidad de las imágenes, la velocidad de movimiento de los
veh́ıculos, la iluminación, las condiciones climáticas, las variaciones en ángulos,
entre otros. Además se presta atención a las caracteŕısticas de la placa que vaŕıan
según el estado o páıs de origen tales como colores, tamaños, tipos de alfabeto,
diseño de los d́ıgitos y caracteres escasos.

Un trabajo muy importante dentro del estado del arte es [27]. En éste se
realiza una revisión de las principales arquitecturas de aprendizaje profundo
utilizadas en la detección de veh́ıculos, destacando principalmente RetinaNet
[15], gracias a su precisión de detección bastante alta, que a su vez, es
consecuencia de una función de pérdida que puede reducir efectivamente el peso
de las muestras fáciles de clasificar y aśı centrarse en las muestras dif́ıciles en la
fase de entrenamiento.

Además por medio de experimentos comparativos, se encuentra que el valor
de la métrica recall de SSD [16] (del inglés Single Shot MultiBox Detector)
es bajo, y hay una gran tasa de detección errónea. Por su parte, YOLOv3 se
comporta de manera contraria, con un valor de recall más alto y un valor de
precision más bajo.

Por otro lado, en las pruebas realizadas en escenarios reales, se descubre
que SSD también posee una excelente capacidad de generalización ya que la
construcción del modelo es menos propensa al sobreajuste y cumple ser robusto.

3. Descripción del problema

El Campus Chontalpa de la UJAT se encuentra ubicado en el municipio
de Cunduacán en el estado de Tabasco. Este campus alberga tres divisiones
académicas de la Universidad: la División Académica de Ciencias Básicas, la
División Académica de Ciencias y Tecnoloǵıas de la Información y la División
Académica de Ingenieŕıa y Arquitectura.

Las instalaciones del campus cuentan con varios edificios de diferentes tipos,
entre ellos: aulas de clases, oficinas administrativas, cub́ıculos para profesores,
centros de investigación, laboratorios, centros de cómputo, una biblioteca,
salas audiovisuales, papeleŕıas, entre otros. Además de estos edificios, que
normalmente son de uso exclusivo de alumnos, profesores y trabajadores, el
campus también cuenta con instalaciones de negocios y áreas comunes como
un Centro de lenguas extranjeras abierto al público en general, auditorios, una
cancha de pasto sintético, canchas de baloncesto, una cancha de fútbol rapido, y
un campo de fútbol. También se encuentra ubicado dentro del campus el Centro
de Investigación de Ciencia y Tecnoloǵıa Aplicada de Tabasco (CICTAT). Debido
a lo anterior, y al hecho de que a menudo se realizan eventos de distinta ı́ndole
dentro del campus, actualmente se requiere una mayor atención y control sobre
el acceso de los veh́ıculos.
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Fig. 1. Vista satelital del acceso al campus.

La cantidad de alumnos que asisten al Campus Chontalpa es de
aproximadamente 8000 entre las diferentes licenciaturas y posgrados de
las tres Divisiones Académicas. La cantidad de profesores e investigadores es de
aproximadamente 600, además de los trabajadores de vigilancia, intendencia y
de los comercios dentro del campus es de aproximadamente 500. No es una tarea
simple la identificación de esta cantidad de vehiculos por solo 2 o 3 personas
encargadas de la vigilancia del portón de acceso al campus. Una persona podŕıa
recordar el color y probablemente hasta el modelo de un conjunto de veh́ıculos,
pero dif́ıcilmente recordará las matŕıculas.

Es importante mencionar que para el acceso y salida de veh́ıculos del Campus
Chontalpa de la UJAT se tiene un solo punto, el cual cuenta con un puesto de
control y vigilancia (Figura 1). En este punto de acceso siempre se mantiene
al menos un trabajador de vigilancia, esto con el fin de llevar el control de
los veh́ıculos que ingresan al campus. Por otra parte, el hecho de que exista
solamente una entrada, genera como resultado una fila de veh́ıculos que esperan
pasar por el control del empleado de vigilancia. Esto representa un problema
que empeora durante las horas pico, las cuales representan los horarios en que
el número de ingresos de veh́ıculos es significativamente mayor al resto del d́ıa.
En las horas más concurridas, la fila de veh́ıculos que se forma en la entrada del
campus llega a invadir la carretera (ver Figura 2). Esta invasión y obstrucción
ocasiona que el tránsito del municipio también se vea afectado, además de
aumentar el riesgo de accidentes entre los automovilistas.

Debido a lo anterior, la implementación de un sistema de control de acceso
veh́ıcular es factible, ya que bastará con tener un solo dispositivo de acceso en
este punto para monitorear la entrada y salida de los veh́ıculos.

4. Materiales y método

4.1. Materiales

Para el desarrollo de nuestra propuesta se requiere el siguiente equipo de
hardware y software:
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Fig. 2. Control de acceso para ingresar al Campus Chontalpa de la UJAT.

Sensor OAK Lite. El kit OpenCV de inteligencia artificial con profundidad1

(OAK-D, del inglés OpenCV Artificial Intelligence Kit with Depth) cuenta
con tres cámaras integradas que implementan la visión estereoscópica y RGB,
que a su vez están acopladas a un procesador Intel llamado Myriad X VPU
(del inglés Vision Processing Unit) capaz de ejecutar modelos de aprendizaje
profundo.

Mobilenet SSDv2. Este modelo de red neuronal convolucional, al igual que
la mayoŕıa de los modelos de redes ligeras, utiliza Mobilenet-v2 como
red troncal. Esta incluye una capa convolucional estándar y 17 módulos
residuales inversos. Por su parte, cada módulo residual inverso contiene
una capa convolucional 1x1, una capa convolucional separable Dwise 3x3,
funciones de normalización por lotes (BN, del inglés Batch Normalization)
y función de activación Relu6.

TensorFlow Object Detection API. Es una biblioteca de código abierto
para cálculo numérico y que usa como forma de programación grafos de flujo
de datos. El código fue liberado como software libre e incluyó mejoras, como
potenciar el rendimiento gracias al uso de unidades de procesamiento gráfico
(GPU, del inglés Graphics Processing Unit) [1]. Además, TensorFlow facilita
y acelera la investigación y la aplicación de modelos de redes neuronales y
otros modelos de aprendizaje automático. La TensorFlow Object Detection
API sirve para entrenar las últimas capas de una red neuronal convolucional
(CNN, del inglés Convolutional Neural Network) con capas personalizadas.
Además, facilita la construcción, el entrenamiento y el despliegue de modelos
de detección de objetos [11].

PaddleOCR versión 2.6.0. Es un conjunto de herramientas de
reconocimiento óptico de caracteres (OCR, del inglés Optical Character

1 https://docs.luxonis.com/projects/hardware/en/latest/pages/DM9095.html
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Recognition) multilingüe basadas en el framework PaddlePaddle2 (del
inglés PArallel Distributed Deep LEarning) que admite el reconocimiento
de combinaciones de caracteres en diferentes idiomas de forma vertical u
horizontal [31]. El objetivo de PaddleOCR es crear herramientas de OCR
multilingües y prácticas que ayuden a los usuarios a entrenar mejores
modelos y aplicarlos en la práctica.

Raspberry Pi 3 modelo B. Computadora de placa reducida o placa única
(SBC – SingleBoard Computer) de bajo costo [5]. Utiliza un microprocesador
con arquitectura ARM, memoria RAM y tarjeta gráa fica (GPU) en un solo
chip, por tanto se trata de un sistema SoC (System on a Chip, Sistema en
un chip). La Raspberry Pi 3 Modelo B es el primer modelo de la tercera
generación de Raspberry Pi. Sustituyó a la Raspberry Pi 2 Model B en
febrero de 2016.

OpenVINO. El (Open Visual Inferencing and Neural Network Optimization) 3

de Intel, es un kit de herramientas para desarrollar aplicaciones y soluciones
basadas en el aprendizaje profundo. Entre estas tareas se encuentra la
simulación de la visión humana, y el reconocimiento automático del
habla. Además, proporciona un alto rendimiento y diversas opciones de
implementación, desde cómputo en dispositivos integrados hasta cómputo
en la nube.

4.2. Método

Para que el sensor identifique matŕıculas de veh́ıculos en tiempo real y
reconozca de qué veh́ıculo se trata, planteamos la siguiente metodoloǵıa:

– Recopilar un conjunto de imágenes de entrenamiento. Como primer paso
usaremos el dataset de uso libre “Open Images Dataset V6”4, el cual contiene
una gran cantidad de matŕıculas de veh́ıculos ya etiquetadas.

– Data augmentation. Aplicaremos transformaciones a cada imagen para
exponer al modelo a variaciones de matŕıculas para aśı volverlo más robusto.

– Transfer learning. Entrenar las últimas capas de Mobilenet SSDv2 con
nuestro conjunto de datos y aśı obtener el modelo final que reconozca
matŕıculas de veh́ıculos locales.

– Validación del modelo. Además de monitorear el desempeño con métricas de
validación durante el entrenamiento, probaremos el modelo con imágenes de
veh́ıculos y matŕıculas desconocidas. Con base en estas pruebas, se calcularán
las métricas precision y recall.

– Deployment en el dispositivo OAK Lite. Exportar el modelo de TensorFlow
a DepthAI empleando la plataforma OpenVINO.

2 https://github.com/PaddlePaddle/PaddleOCR
3 https://docs.openvino.ai/latest/openvino_docs_install_guides_overview.

html
4 https://storage.googleapis.com/openimages/web/visualizer/index.html?

set=train&type=segmentation&r=false&c=%2Fm%2F01jfm_
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Transfer learning

Validación del modelo de
detección de vehículos


Bitácora web

Validación del modelo de
reconocimiento de placas

Data augmentation

Recopilar dataset 

de entrenamiento

Deployment en el sensor

OAK-D

Deployment en la

Raspberry PI

Fig. 3. Descripción del método.

– Crear el módulo OCR. Desarrollar el script para convertir la imagen de la
matŕıcula a texto empleando PaddleOCR.

– Crear el servicio web de bitácora de acceso. Desarrollar el script para
almacenar en una base de datos el número de matŕıcula, además de la hora
y fecha en que se identificó el veh́ıculo.

En la Figura 3 se muestran los pasos a seguir durante el desarrollo de
la metodoloǵıa.

5. Propuesta

En [7] se menciona que la inteligencia artificial es utilizada en ámbitos
en los que se registran tareas repetitivas, el uso de grandes volúmenes de
información, riesgo de vida y extrema complejidad en la resolución de problemas.
Esta tendencia es la motivación para enfrentar el problema de la identificación
de veh́ıculos de manera automática mediante aprendizaje profundo con un
desempeño aceptable.

El desempeño del sistema se analizará mediante las métricas precision y
recall, que son utilizadas principalmente para la evaluación de métodos de
detección de objetos[13]. Estas métricas serán calculadas tanto para el modelo
de detección de matŕıculas como para el modelo de OCR de la matŕıcula.
La métrica precision indica la habilidad del modelo para identificar solamente
objetos relevantes, es decir, el porcentaje de predicciones positivas correctas [19].
Por su parte, recall mide la capacidad de un modelo para encontrar todos los
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Sensor  

OAK Lite

Raspberry 

Pi 3

1. Identificación de  
  matrículas 

El sensor OAK Lite captura el video y
contiene el modelo de aprendizaje
profundo que reconoce matrículas.

2. Reconocimiento de  
  caracteres 
En la Raspberry Pi se encuentra el
módulo que convierte la imagen de
una matrícula a texto. 

3. Bitácora 

En un servidor se registran las
matrículas de los vehículos,
junto con la fecha y hora de
entrada/salida. 

Fig. 4. Componentes y esquema de funcionamiento de la propuesta.

casos relevantes, en otras palabras, es el porcentaje de predicciones positivas
correctas de todos los casos reales [20]. A continuación se puede observar el
cálculo de precision y recall :

Precision = P =
TP

(TP + FP )
=

TP

Todas las detecciones
, (1)

Recall = R =
TP

(TP + FN)
=

TP

Todos los objetos reales
. (2)

Existen varios tipos de cámaras de video con diferentes caracteŕısticas, todas
cumpliendo la función de capturar y extraer información visual en tiempo real.
Sin embargo, al utilizar el dispositivo OAK Lite en nuestro sistema, los datos
obtenidos por el dispositivo pasarán directamente al modelo de red neuronal
contenido dentro del mismo dispositivo. Es decir, no es necesario convertir el
video obtenido por alguna cámara para poder ejecutar el modelo de detección
de la placa del veh́ıculo y aśı reconocer los caracteres mediante PaddleOCR.

El enfoque utilizado en este trabajo impacta en los siguientes rubros:

Computacional. Mediante la elección del aprendizaje profundo como enfoque
para modelar el problema.

Social. Mediante el objetivo de procurar la seguridad y el orden entre los
individuos y veh́ıculos del lugar del proyecto.

Económico. Mediante la aportación de un sistema simple que requiere muy
poca tecnoloǵıa y equipo.

El Campus Chontalpa cuenta con cobertura de WiFi en todas sus áreas, por
lo que es viable colocar el sensor OAK Lite conectado a una Raspberry Pi para
poder enviar los resultados obtenidos (caracteres de la matŕıcula, fecha y hora
de acceso) a un servidor dentro de la red UJAT. En la Figura 4 se muestra un
esquema general del funcionamiento de nuestra propuesta.

El modelo propuesto estará limitado a identificar solo veh́ıculos, no a sus
pasajeros, esto con el fin de garantizar la privacidad. El sensor OAK Lite estará
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fijo justo en la entrada del campus. Debido a los horarios de trabajo y de clases,
el sistema se entrenará y funcionará durante el d́ıa, con luz solar. Es decir, no
se utilizará ningún tipo de luz artificial.

Finalmente, mediante la combinación de las bondades del aprendizaje
profundo y del OCR se aborda el problema de la identificación de veh́ıculos
con fines de vigilancia y control.

6. Conclusiones

Con la implementación de esta propuesta esperamos obtener beneficios
no solo en seguridad, sino también en la facilidad para el control de
acceso vehicular en el Campus Chontalpa de la UJAT. Se pretende que
la implementación del sistema sea simple y la adquisición de materiales sea
accesible económicamente, de tal manera que pueda ser replicado en diferentes
instituciones, fraccionamientos, carreteras, parques industriales, entre otros.
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